
产品简介

背景

数据的大集中使近几年数据中心的建设已经成为全球各大行业IT建设的重中之重，国内的运营商、金融、能

源、大型企业等用户已经基本建设成了符合自己行业特点和业务需求的数据中心；数据中心是各类业务的集中提供

中心，主要由高速网络、计算环境、存储等部分组成；数据中心已经成为大型机构的核心竞争力以及各种网络攻击

的核心和焦点，在为企业提供高效、灵活、统一的业务服务同时，也遇到了如下的问题：

● 数据中心的访问流量剧增，相关网络设备、服务器等无法处理这些突发的流量，导致数据中心无法提供正常

 的服务，严重损害了企业形象。数据中心需要高性能、高可靠、高新建能力的安全设备；

● 各种设备的大量增加，造成各种内耗的急速上升，带来更大的成本压力，同时给管理也带来更大的考验。数

 据中心安全需要扁平化发展；

● 各种基于大流量、多连接的DDoS攻击使数据中心无法提供正常服务，严重损害了企业的形象；

● 随着数据中心虚拟化的发展，同一台服务器承载的应用和业务量倍增，同时，这些应用和流量随着虚拟化的

 整合而动态变化。虚拟化的发展需要一套高性能、高扩展能力的安全设备。

种种现象表明，数据中心的安全已经成为数据中心能否正常提供高效、可用服务的关键，设备的稳定性、高性

能、高容量、灵活的扩展性、面对突发流量的适应性、绿色环保等特征已经成为数据中心安全处理设备的基本要

求。

产品概述      
Hillstone山石网科的SG-6000-X6150是Hillstone山石网科公司专门为数据中心提供的电信级高性能、高容量防

火墙解决方案。产品采用业界领先的多核Plus® G2硬件架构，其全并行设计为设备提供了高效的处理能力，可扩展

设计为设备提供了丰富的业务扩展能力。SG-6000-X6150的处理能力高达100Gbps，配合5000万最大并发连接数、

100万新建连接速率的大容量，使其特别适用于运营商、金融、大型企业的数据中心等应用场景，在满足用户对高

性能、高可靠、高容量要求的同时，以有竞争力的TCO(总体拥有成本)为用户提供高性能、高容量的防火墙、丰富

的业务扩展能力等解决方案。

产品组成

Hillstone山石网科的SG-6000-X6150主要由以下几部分组成：

● 主机框(含交换板、冗余风扇、1+1电源等)；
● 各种业务处理卡：

◇ SCM(System Control Module)：系统控制模块。用来完成系统控制平面的业务处理，提供包括设备管理等

  控制功能，机框提供2个系统控制模块的槽位，即系统支持双主控模式；
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◇ SSM(Security Service Module)：安全服务模块，用来处理数据业务，完成除了QoS之外的数据业务处理；

◇ QSM(QoS Service Module)：QoS服务模块。专门用来处理QoS业务。系统支持多块QSM共同工作；

◇ IOM(I/O Module)：接口模块。用来接收数据和分发数据到SSM模块或QSM模块。I/O 模块的数据采用负

载均衡的方式分发到各个SSM模块或QSM模块。I/O模块支持下列几种类型：

IOM-16SFP：16个SFP接口

IOM-4XFP：4个XFP接口

● 管理平台(Management Platform)

管理平台主要由两部分组成，一个是可以通过CLI/WEB等UI方式对设备进行日常运维管理，例如接口、路由、

策略等操作；另外HSM(Hillstone Security Management)可以实现对设备状况、应用状况、攻击状况的集中监控

和分析，并集成安全审计功能。

电信级可靠性设计

SG-6000-X6150采用电信级高可靠、全冗余设计，设备的电源、风扇盘、主控板卡、业务板卡等采用冗余、热

插拔设计，配合自主研发的64位全并行安全操作系统StoneOS可以做到设备、链路、会话、数据的负载均衡，设备

之间支持丰富的HA功能，包括主/主、主/备模式，保障用户业务网络的7×24小时不间断运转。

高性能、高容量、低延迟

业界最领先的多核Plus® G2硬件架构与自主研发的64位全并行安全操作系统StoneOS的完美结合，可以为用户提

供高达100Gbps的业务处理能力、100万的新建连接速率、5000万的最大并发连接数，而且性能可以随着业务处理

卡的增加而呈现线性增长，充分保护用户的投资，使设备特别适合于运营商、金融、大型企业的数据中心等大流

量、高并发、低延迟的应用场景。

 

智能的业务自适应能力

虚拟化可以使数据中心快速、灵活地扩展业务系统的处理能力，而且在发生业务故障的时候可以进行平滑过

渡，但是在虚拟环境下，数据在各个服务器群组间的分配都是动态的，流量的突发性、难以预测性可能会造成访问

数据的不均匀分配，造成部分服务器资源耗尽，性能下降，响应时间变慢。SG-6000-X6150的智能业务自适应功能

可以自动识别数据和应用的变化情况以及发展趋势，配合全并行高速处理能力，将突发流量和访问数据在系统内部

合理、均匀地分配，最大限度地提高数据中心业务系统的可用性、高效性。

产品特点
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高可用性(HA)
● 关键部件冗余

● 主/主模式(A/A)和主/备模式(A/P)
● 配置同步

● 基于会话级别的同步

VPN
● 支持各种标准IPSec VPN协议及部署方式

● 创新的PnPVPN® (即插即用VPN)
● 支持 SSL VPN (可选USB-key)
● 支持L2TP/GRE VPN

流量管理

● 基于角色、应用、IP地址、时间等的流量管理策略

● 支持基于服务等级(CoS)的流控，兼容DiffServ标记

● 弹性流控，可以动态分配带宽

深度应用检测及网络可视化

SG-6000-X6150创新的应用识别引擎，能够对网络中的流量和报文内容进行实时检测分析，不仅支持常规的端

口服务监测，而且能够基于应用特征进行识别和监测。SG-6000-X6150通过对链路的业务精细化识别、业务流量流

向分析、各种应用占用比例展现，使网管监控人员更好地掌握网络运行状况。通过SG-6000-X6150的QoS功能，网

管监控人员可以方便地优化网络的服务质量，及时发现和控制网络中异常流量，保障网络可靠稳定地运行。

丰富的业务扩展能力

SG-6000-X6150支持高密度的接口扩展，IOM-16SFP或IOM-4XFP接口板的组合可以为用户提供144个千兆接口

或36个万兆接口，最大限度地满足用户对高端口密度的业务需求；

SG-6000-X6150支持业务处理板的扩展，业务处理性能可以随着业务处理板的的增加而线性增加，支持高达

100Gbps的处理能力；

SG-6000-X6150支持QoS处理板的扩展，对于需要高质量QoS的用户可以选择此业务板来提高QoS的处理质量

和性能；

SG-6000-X6150还支持主控板的冗余扩展，最大限度地保障设备管理的实时性和可靠性。

绿色、节能、环保

Hillstone山石网科的产品从设计开始就考虑了产品绿色、节能、环保，所有零部件全面禁止使用RoHS指令中禁

用的6类有毒有害物质；节能电源、智能散热方案以及采用先进的工艺和节能芯片，极大地降低了产品的能耗、噪

音，并通过提升产品质量来延长产品的使用寿命，能耗比同类产品低50%以上，另外高端口密度和前后板卡扩展的

设计理念，使设备可以在有效的空间中提供更高的性能和更多的网络接口，极大地降低了数据中心运营的成本。

与安全管理系统HSM完美融合

Hillstone山石网科的SG-6000-X6150能与Hillstone山石网科安全管理系统HSM完美融合，通过HSM管理平台可

以做到集中监控设备运行状态、安全事件，洞悉全网的安全状态；同时HSM能够收集安全产品发出的日志信息，并

能够进行统计分析，输出可视化报表，借助可视化的实时报表功能，用户可以轻松进行全网威胁分析。

防火墙

● 基于应用识别和控制的防火墙

● 基于应用/角色的安全策略

● 可防范DNS Query Flood、SYN Flood、DoS/DDoS等攻击

● 各种畸形报文攻击防护

● ARP欺骗防护

集中监管和细粒度分析审计(HSM)
● 设备集中管理

● 性能、流量监控与分析

● 丰富灵活的报表功能

深度应用检测及网络可视化

● 深度应用检测

● 业务流量深度分析

● 业务运营状况分析

产品功能



典型应用
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金融行业数据中心应用

部署在数据中心不同业务群组之间，起到业务隔离防护作用，SG-6000-X6150的高稳定性、高性能、大容量是

这类业务的最佳选择。

 

运营商应用

这类业务流量大、并发高，经常会有突发流量，SG-6000-X6150的高性能、大容量以及智能的业务自适应能力

非常适合这类应用场景。


