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Hillstone山石网科HSM
(Hillstone Security ManagementTM) 白皮书

概述

HSM是为了使企业和服务提供商可以很容易地管理多个设备，最大程度地降低了配

置，管理，监控及维护设备的投入成本。支持企业和服务提供商集中高效地完成和管

理多台设备的需求。

结合山石网科上网行为管理，为企业提供了全方位基于用户和应用的审计。可针对

Web访问、论坛发帖、P2P、IM（即时通讯）、游戏等等进行细粒度审计，能够满足公

安部82号令要求，提供长期的审计数据保存和维护。

通过集中的对全网设备进行状态监控、流量监控、行为分析，总结出用户网络的安

全威胁和安全漏洞，通过保持持续的安全定义和策略的应用提高了系统的安全，最终

构成安全闭环，达到动态安全防护。

产品架构

HSM系统分为三部分，即HSM代理（Hillstone Security Management Agent）、

HSM服务器（Hillstone Security Management Server）和HSM客户端（Hillstone Security 
Management Client）。将这三部分合理部署到网络中，并且实现安全连接后，用户可

以通过客户端程序，查看被管理安全设备的日志信息、统计信息、设备属性等，监控

被管理设备的运行状态和流量信息。

HSM代理

HSM系统对Hillstone安全设备进行管理和控制，因此，每台Hillstone安全设备运行

的StoneOS都包含HSM代理模块，通过对代理模块的配置，使Hillstone安全设备与服务

器相连，从而实现管理和控制。

HSM服务器

HSM服务器是网管系统的管理中心，完成信息及数据的存储、分析和转发,实时接

收并监控所有被管理设备的运行信息，实时接收安全告警消息，实时接收各种日志消

息，且可提供长达半年的日志信息多条件查询和过滤。
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HSM客户端

HSM客户端是一个安装在Windows 2000/2003/XP操作系统的应用程序，提供简单

友好的用户操作界面。用户通过该客户端管理网络中的全系列Hillstone设备。

产品功能

设备管理

设备管理包括域管理和设备组管理，域和设备组都是用来组织被管理设备的逻辑

组，域包含设备组。通过域的使用，可以实现设备的区域化管理；而通过设备组的使

用，可以进一步将域中的设备进行细化分组管理。一台设备可以同时属于多个域或者

设备组。只有超级管理员可以执行域的操作以及添加设备和彻底删除设备，普通管理

员可以执行设备组的操作，将设备从设备组中删除。

设备基本信息

显示设备的基本信息，例如设备主机名称、设备序列号、管理IP、设备运行时间、

接口状态以及AV相关信息等。

通过客户端可查看的设备属性信息包括：设备基本信息以及设备实时统计信息，

包括实时资源使用状态、会话数、总流量、VPN隧道数、攻击数以及病毒数（Hillstone 
SR系列安全路由器不支持AV功能）。系统通过曲线图显示以上实时信息，使用户能够

直观的了解当前设备的各种状态。

实时统计信息
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系统使用曲线图显示设备的CPU利用率、内存使用率、会话数、总流量、VPN隧道

数、攻击数以及病毒数。曲线图显示从当前时间到前30分钟的统计数据，统计数据信

息每5秒钟刷新一次。

 

设备配置

用户可以通过HSM客户端登录到被管理的Hillstone安全设备并对其进行配置。HSM
客户端支持通过Telnet和WebUI两种方式登录设备。

设备监控

VPN监控

HSM系统可以实时监控被管理设备的IPSec VPN和SCVPN隧道流量，并在客户端通

过饼状图或者柱状图直观显示。

流量监控

HSM系统可以实时监控以下对象的流量，并在客户端通过饼状图或者柱状图直观显

示：

●  设备接口（TOP 10） 
●  指定接口TOP 10 IP，进而可以查看指定IP的TOP 10应用的流量 
●  指定接口TOP 10应用，进而可以查看指定应用的TOP 10 IP的流量 
柱状图可分别按照上行流量、下行流量或者总流量进行排序；饼状图可分别根据上

行流量、下行流量或者总流量显示不同的百分比。
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 攻击监控

HSM系统可以实时监控以下对象的攻击情况，并在客户端通过饼状图或者柱状图直

观显示：

●  设备接口遭受攻击（TOP 10） 
●  指定接口发起攻击TOP 10 IP，进而可以查看指定IP发起的TOP 10攻击类型 
●  指定接口TOP 10攻击类型，进而可以查看发起指定攻击类型的TOP 10 IP 

病毒监控

HSM系统可以实时监控被管理设备的受病毒攻击情况，并在客户端通过饼状图直观

显示。

日志浏览

HSM系统接收设备发送的多种日志信息，经过系统处理后，用户可通过客户端进行

多维度、多条件的浏览。HSM支持通过以下种类进行日志浏览：

●  系统日志

●  配置日志

●  会话日志

●  地址转换日志

●  上网日志
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●  上网行为管理日志

◆  网页浏览日志

◆  IM聊天日志

◆  文件传输日志

◆  论坛日志

◆  邮件日志

 

历史查询

HSM可查看历史监控信息，通过定义历史查询条件，包括指定查询参数和设置查询

时间，进行历史数据统计和分析。历史数据统计包括以下几个方面：

●  监视数据趋势统计

●  流量统计

●  攻击统计

●  病毒统计

●  VPN统计

●  上网行为统计

 

告警

设备告警

HSM可以针对设备进行多层次监控，通过数据的采集和状态的监控，用户可根据各

种需要定义告警条件，告警条件包括：

●  攻击次数、病毒数阈值  
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●  特征事件    
●  关键字

●  日志级别

针对不同的告警条件，用户可定义不同的响应方式，目前响应方式包括：管理器显

示提醒、声音告警等。

数据库告警

HSM的数据均存储在数据库中，数据库的正常与否决定了HSM系统的稳定性。因

此系统针对数据库的进行了状态监控以及异常告警。用户可定义数据库空间百分比阈

值，当数据库空间达到阈值时触发Email告警，用户也可以定义数据库空间百分比阈值

清除旧数据，保障数据库可对最新的信息进行分析处理。

用户管理

HSM系统包含两种用户角色，分别是超级管理员和普通管理员，其权限说明如下：

●  超级管理员：超级管理员为最高权限管理员，可以通过客户端对所有设备做任何

操作(添加、删除设备)，可以添加、删除以及编辑管理域，可以创建和删除普通管理员

并为它们指定可管理域，可以修改普通管理员的权限。 

●  普通管理员：普通管理员对其域内的设备的管理权限分为“只读”和“可编辑”

两种(权限由超级管理员指定)。“只读”表示只可以查看域内设备的各类信息，例如设

备属性和流量监控信息等；“可编辑”表示除“只读”权限外，还可以对设备进行编

辑，例如设备分组等。 

数据备份

HSM系统支持定期备份数据功能，用户可指定备份时间进行备份。备份的数据可进

行查询，用户可以通过设置连接备份服务器查看已备份数据信息。

产品特点

可视化展现 

●  基于设备面板状态监控 
●  多维度图形化监控 
●  设备集中状态监控 
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深层次审计分析 

●  高性能数据处理能力 
●  高容量数据存储 
●  多应用数据挖掘和分析 

集中管理 

●  多种协议方式管理 
●  复杂网络环境应用 

典型案例

HSM应用场景

许多大中型企业在全国各地都建有分支机构或者办事处，当企业部署防火墙系统时

会面临因分支机构众多而导致对整体安全系统的管理成本过高、整体监控难度过大的

问题，集中管理方案的推出正是为了解决这一难题，具体的网络环境示意图如下。

软硬件环境

硬件配置需求

HSM服务器对硬件的基本配置：

项目 参数

处理器 双核

内存 2GB
硬盘 240G 
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北京总部

海淀区上地七街1号
汇众大厦3层
邮 编: 100085
电 话: 010-8289 7229 
传 真: 010-8289 9814

上海办事处

上海市闸北区广中西路777弄
88号华清大厦406室
邮编：200072
电话：021-6631 8601/02/03
传真：021-6631 8601-800

成都办事处

成都市顺城大街308号
冠城广场7楼S座
邮编:610017
电话:028-8652 8597
传真:028-8652 8306

南京办事处

中山东路300号
长发中心A栋1602室 
邮编: 210002
电话: 025-8682 9916
传真: 025-8682 9916-606

西安办事处

高新技术开发区科技路33号
高新国际商务中心7层704B
邮编: 710075
电话: 029-8833 7347
传真: 029-8833 7347

广州办事处

天河体育东路122号羊城国际

商贸中心东塔15层1510-1511
邮编: 510620
电话: 020-3825 4309
传真: 020-3825 4311

HSM客户端对硬件的基本配置：

软件配置需求

HSM服务器对软件的配置需求：

HSM客户端对软件的配置需求：

项目 参数

处理器 双核

内存 1GB
硬盘 60G 

项目 参数

操作系统
32位Windows平台：包括Windows 2003(推荐)、

Windows XP或者Windows Vista

MySQL mysql-5.1.33-win32.msi
JRE jre1.6.0
Apache apache_2.2.11-win32-x86-no_ssl.msi

项目 参数

操作系统
32位Windows平台：包括Windows 2003(推荐)、

Windows XP或者Windows Vista


