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概述

互联网的兴起与普及为人们的工作和生活提供了极大的便利，与此同时，经由内部

访问互联网导致的带宽滥用、效率下降、信息泄漏、法律风险、安全隐患等问题日益

凸显。例如，在企业内部，部分员工利用工作时间在线炒股、玩在线游戏、欣赏音乐

和视频、通过P2P工具下载、使用即时通讯工具无节制地网络聊天、通过网络外泄公司

机密；在网吧等一些公共上网场所，人们可以随意浏览不健康网站、发表不负责任的

言论、甚至参与非法网络活动……

针对互联网所带来的上述问题，StoneOS提供许可证控制的上网行为管理功能。该

功能通过对用户的网络访问行为进行控制和管理，有效解决因接入互联网而可能引发

的各种问题，优化对互联网资源的应用。

产品功能

StoneOS上网行为管理功能对网络游戏、在线聊天、在线炒股、P2P下载、网页访

问、邮件外发及论坛发帖等各种网络行为进行全面控制管理，并可以根据需要针对不

同用户、不同网络行为、不同时间进行灵活的管理策略设置和日志记录，同时能够配

合Hillstone山石网科集中网络安全管理系统（HSM）对网络行为日志进行查询统计与审

计分析，从而为网络管理者的决策和管理提供重要的数据依据。

上网行为管理策略

StoneOS上网行为管理功能主要通过策略机制实现，网络管理者可以针对不同用户

制定适合的上网行为管理策略规则，系统则会根据策略规则对网络应用流量进行行为

控制和管理。

上网行为管理策略规则共分为三类：网络应用控制策略规则、网页内容控制策略规

则和外发信息控制策略规则，每类中又包含若干子控制策略规则。

策略规则名称、优先级、用户、时间表、网络行为以及控制动作构成上网行为管理

策略规则的基本元素。通过WebUI配置上网行为管理策略规则，需要进行下列基本元素

的配置：
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●  策略规则名称 – 上网行为管理策略规则的名称。

●  优先级 - 上网行为管理策略规则的优先级。当有多条匹配策略规则的时候，优先

级高的策略规则会被优先使用。

●  用户 – 上网行为管理策略规则的用户，即发起网络行为的主体，比如某个用户、

用户组、角色、IP地址等。

●  时间表 – 上网行为管理策略规则的生效时间，可以针对不同用户控制其在特定时

间段内的网络行为。

●  网络行为 – 具体的网络应用行为，比如MSN聊天、网页访问、邮件发送、论坛发

帖等。

●  控制动作 – 针对用户的网络行为所采取的控制动作，比如允许、拒绝某网络行为

或者对该行为或者内容进行日志记录等。

上述四部分中，用户表、时间及网络行为构成策略规则的控制条件，只有符合这些

条件的网络应用流量才称为与策略规则相匹配的流量；控制动作即为对满足控制条件

的网络应用流量（也即与策略规则相匹配的流量）所采取的控制动作。

网络应用控制策略规则

网络应用控制策略规则对网络应用的使用进行控制。StoneOS根据不同的协议及应

用领域将网络应用分为网络游戏、即时通讯、在线炒股、P2P协议、流媒体协议、其他

协议、FTP控制以及HTTP控制等等大类，每一大类中又包含若干具体的子应用和协议。

网络管理者可以根据需要，对各种应用和协议制定基于用户和时间表的策略规则，以

实现对用户上网行为的控制。

网页内容控制策略规则

网页内容控制策略规则包括URL过滤策略规则和关键字过滤策略规则。网页内容控

制策略规则能够对用户访问的网页进行控制。URL过滤策略规则可以基于系统预定义的

URL类别和用户自定义的URL类别，对用户所访问的网页进行过滤。关键字过滤策略规

则可以基于用户自定义的关键字类别，对用户所访问的网页进行过滤，同时，能够通

过SSL代理功能对用户所访问的含有某特定关键字的HTTPS加密网页进行过滤。

外发信息控制策略规则

外发信息控制策略规则包括Email控制策略规则和论坛发帖控制策略规则，能够

对用户的外发信息进行控制。Email控制策略规则能够对通过SMTP协议发送的邮件和

Webmail外发邮件进行控制，可以根据邮件的收件人、发件人、内容关键字、附件名称

和附件大小对邮件的发送进行限制。同时，能够通过SSL代理功能控制Gmail加密邮件
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的发送。论坛发帖控制策略规则能够对通过HTTP Post方法上传的含有某关键字的内容

进行控制，如阻断内网用户在论坛发布含有指定关键字的帖子。

例外设置

对于特殊情况下不需要上网行为管理策略规则进行控制的对象，可以通过例外设置

实现。例外设置包括免监督用户、黑白名单和Bypass域名。

免监督用户

免监督用户中可以设置一些特殊用户，这些用户的所有网络行为将不受上网行为管

理策略规则的控制，比如将公司领导层或者某些特殊部门设置为免监督用户。StoneOS
支持IP子网、IP范围、用户、用户组、角色和地址簿条目类型的免监督用户。

黑白名单

黑白名单中可以设置一些特殊URL，用户对这些URL的访问会跳过已定义好的上网

行为管理策略规则，无条件地允许或者禁止。黑白名单包括以下部分：

●  黑名单：包含不可以访问的URL。不同平台黑名单包含的最大URL条数不同。

●  白名单：包含允许访问URL。不同平台白名单包含的最大URL条数不同。

●  关键字列表：如果URL中包含有关键字列表中的关键字，则PC不可以访问该

URL。不同平台关键字列表包含的关键字条目数不同。

●  只允许通过域名访问：如果开启该功能，用户只可以通过域名访问Internet，IP地
址类型的URL将被拒绝访问。

●  禁止访问白名单以外的所有网站：如果开启该功能，用户只可以访问白名单中的

URL，其它地址都会被拒绝。

Bypass域名

Bypass域名中可以设置一些特殊域名，用户对这些域名的访问将无条件地允许。

上网行为库

StoneOS上网行为库包括预定义URL数据库、自定义URL数据库和关键字数据库。预

定义URL数据库和自定义URL数据库能够为上网行为管理策略规则配置提供URL类别，

网络管理者可以通过设置上网行为管理策略规则，对特定的URL类别进行过滤，从而控

制用户的URL访问行为；关键字数据库能够为上网行为管理策略规则配置提供关键字类

别，网络管理者可以通过设置上网行为管理策略规则，对用户进行访问网页内容关键

字过滤、外发邮件关键字控制和论坛发帖关键字控制。
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预定义URL数据库

StoneOS内置许可证控制的预定义URL数据库，即为支持预定义URL数据库的

StoneOS系统安装URL数据库许可证后，预定义URL数据库才能使用。

预定义URL数据库中的URL按照中国的文化背景、伦理道德、法律法规、应用领

域、上网习惯等进行分类。目前，StoneOS预定义URL数据库共提供几千万条的URL。

URL数据库更新

默认情况下，StoneOS会每日自动更新预定义URL数据库，用户可以根据需要更改

数据库更新配置。Hillstone山石网科提供两个默认数据库更新服务器，分别是update1.
hillstonenet.com和update2.hillstonenet.com。StoneOS支持在线更新和本地更新两种方

式供用户进行选择。

自定义URL数据库

除了预定义URL数据库中的URL类别外，用户还可以根据需要自定义URL类别。自定

义的URL类别将显示在系统URL类别列表中。

关键字数据库

用户可以定义关键字类别，用于网页内容关键字过滤、外发邮件关键字控制和论坛

发帖关键字控制。

日志管理

StoneOS上网行为管理日志信息可以对用户的上网行为进行全面记录，包括网络游

戏记录、IM行为及聊天内容记录、在线炒股记录、FTP/HTTP使用记录、P2P下载记录、

在线视频访问记录、Web访问记录、外发邮件行为、内容及附件记录以及论坛发帖记

录等等，这些记录为HSM（Hillstone Security ManagementTM，Hillstone山石网科集中

网络安全管理系统）的上网行为管理日志查询统计与审计分析提供完整的数据信息。

产品特点

URL内容分类访问控制

●  结合中国地区内容访问的政策、法规和习惯量身定制

●  具有数千万条域名的分类web页面库，实时同步更新
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基于深度应用特征的行为控制

●  及时跟踪应用特征变化，定期分类更新

●  深度数据流识别，确保识别的精准度

●  先于NAT进行数据流特征识别，不受透传影响

●  手段多样性，优于简单的服务器地址阻断

日志审计独立于网关设备

●  降低日志数据分析对网关性能的影响

●  可插卡式存储支持

典型案例

上网行为管理作为山石网科UTM中一部分，与访问控制、Qos、IPS等模块构成企业

网络出口的安全屏障。对外可进行入侵防护和非法访问阻断，对内可进行WEB访问、

P2P、IM等应用进行审计。从而使网络的安全性得到提高，使应用和用户的行为能够可

视化。部署图如下：
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