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Anti Virus高性能网关病毒过滤解决方案

Hillstone 山石网科病毒过滤白皮书

高性能网关病毒过滤解决方案

1. 概述

网络安全的发展趋势表明，网络上涌现出越来越多的攻击和感染方式去侵害PC，
并且随着越来越多的移动用户和远程用户的接入，也就意味着连接在一起的PC之间同

时存在不同的病毒过滤和安全配置。在网络中，对于那些没有足够防护的PC是很容易

受到危害的。基于主机的病毒过滤解决方案已经不再能够满足安全需求。病毒过滤网

关提供了第二层安全防护，极大地提高了网络安全性。

从技术角度来看，病毒过滤扫描需要消耗大量系统资源，包括内存、总线带宽和

CPU。在有限的硬件处理能力的支持下，现有的安全网关在开启病毒过滤功能后，性能

都会急剧下降。

Hillstone山石网科的病毒过滤基于多核plus® G2架构和全并行的流检测引擎，提供

高性能病毒过滤解决方案，能够侦测病毒、木马、蠕虫、间谍软件和其他恶意软件。

基于多核Plus® G2架构的设计提供了病毒过滤需要的高处理能力，其提供的应用处理扩

展模块进一步的提高了病毒过滤的处理能力和总计处理能力，全并行流检测引擎则使

用较少的系统资源，并且在并行扫描会话和最大可扫描文件方面提供高升级性。

Hillstone 山石网科病毒过滤解决方案具有以下特性：

● 基于多核Plus® G2构架满足病毒过滤应用的高CPU和高内存资源需求

● 支持病毒过滤应用处理扩展模块提高病毒过滤和整机处理能力

● 全并行流检测引擎，提供了高并发，高容量，低延时的病毒过滤

● 基于流的多层解压缩器支持ZIP，RAR等压缩格式

● 定期动态病毒库更新

● 支持HTTP、文件传输和多个电子邮件协议

● 支持多种行为控制，包括中断连接、文件填充和日志记录

2. Hillstone 山石网科病毒过滤架构

可扩展的全并行多核Plus® G2硬件架构

 Hillstone山石网科自主开发的64位实时安全操作系统StoneOS®，具备强大的并行

处理能力。 



2www.hillstonenet.com
销售/服务热线：400-650-0259

Anti Virus高性能网关病毒过滤解决方案

StoneOS®采用专利的多处理器全并行架构，和常见的多核处理器或NP/ASIC只负

责三层包转发的架构不同；StoneOS®实现了从网络层到应用层的多核全并行处理。因

此，较业界其他的多核或NP/ASIC系统在同档的硬件配置下有多达5倍的性能提升，为

同时开启多项防护功能奠定了性能基础，突破了传统安全网关的功能实用性和性能的

无法两全的局限。同时，其提供的应用处理扩展模块进一步的提高了病毒过滤的处理

能力和整机处理能力。

StoneOS®, Hillstone山石网科并行操作系统，通过在多核处理器上运行病毒过滤扫

描引擎从而提供可升级的病毒过滤性能。StoneOS®的每一核都可以单独执行病毒过滤

扫描或者其它需要的安全功能。网络流量被负载均衡到负荷最小的处理器以实现低延

迟安全处理。

 图 1: 可扩展的全并行多核Plus G2硬件架构

软件架构

 Hillstone山石网科网关病毒过滤功能采用模块化软件构架。病毒过滤引擎与包转发

的分离意味着用户可以有更多的选择进行网络部署。在模块化的硬件平台，用户可以

首先使用与包转发引擎同时运行的嵌入式的病毒过滤引擎，当到达预定时间时，再升

级到插入式的硬件模块从而获得更高的性能。
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图 2: 软件架构

模块化构架也使病毒过滤功能可以灵活地与StoneOS®其它安全和网络功能相结合

使用，例如基于角色的策略规则、IPSec VPN和SSL VPN。

Hillstone山石网科病毒过滤功能可以工作在透明模式、路由模式和混合模式下。

3. Hillstone山石网科病毒过滤解决方案

流扫描技术

传统的病毒过滤扫描是基于文件的。这种方法是基于主机的病毒过滤解决方案实现

的，并且旧一代病毒过滤解决方案也继承这一方法。使用这种方法，首先需要下载整

个文件，然后开始扫描，最后再将文件发送出去。从发送者发送出文件到接收者完成

文件接收，会经历长时间延迟。对于大文件，用户应用程序可能出现超时。

并且，基于文件的扫描并不适合那些不具备足够磁盘存储空间的网关设备。设备不

能处理无法存入设备内存的超大文件。能够同时存入设备内存的文件的大小对扫描产

生了以下限制：设备可以同时进行的病毒过滤扫描数以及被扫描文件的大小。

 

图 3: 基于文件扫描
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Hillstone山石网科扫描引擎是基于流的，病毒过滤扫描引擎在数据包流到达时进行

检查，如果没有检查到病毒，则发送数据包流。由此，用户将看到明显的延迟改善，

并且他们的应用程序也将更快响应。

图 4: 基于流的扫描

流扫描技术仅需要缓存有限数量的数据包。它也不像文件扫描那样受文件大小的限

制。低资源利用率也意味着更多文件流的同时扫描。出于对高性能、低延迟、高可升

级性的首要考虑，流扫描技术适合网关病毒过滤解决方案。

流扫描技术能够在文件传输的前期发现病毒特征时终端连接，从而节省用于缓存整

个文件需要的网络带宽和处理能力。当许多可能包含病毒的文件并发传输导致网关病

毒扫描称为瓶颈时，这一点就显得尤其有益。

如果没有基于流的解压缩器，流扫描引擎几乎无法处理压缩文件，也就无法检测出

在压缩文件里面的病毒。Hillstone山石网科提供流解压缩引擎，可以处理流行的压缩文

件类型，例如ZIP、GZIP和RAR。换言之，通过Hillstone 山石网科安全设备，压缩文件

可以被即时解压缩和扫描。

Hillstone山石网科病毒过滤扫描是高度并行的，从而能够完全利用硬件平台的优

势。

基于策略的病毒过滤功能

Hillstone山石网科病毒过滤功能与策略引擎完全集成。管理员能够完全控制以下各

方面：哪些域的流量需要进行病毒过滤扫描，哪些用户或者用户组进行扫描，以及哪

些服务器和应用被保护。
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支持病毒过滤应用处理扩展模块

Hillstone山石网科支持的应用处理扩展模块充分保护用户投资，应用处理模块FEC-
AV-30和FEC-AV-60可以提高本机应用处理能力，将病毒过滤的处理放在应用处理模块

上进行，释放主机处理和运算能力，让病毒过滤不再成为性能瓶颈。同时，病毒过滤

的性能上也有1倍左右的提升。

4. 结论

Hillstone 山石网科流扫描技术网关病毒过滤功能通过高性能、高并发的解决方案，

满足现今低延迟应用的需求。


