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StoneOS保护MAC地址与ARP协议 

1. 介绍

随着网络中交换机使用量的不断增加，我们的网络拓扑变得越来越扁平

化。通用的网络部署是通过VLAN来划分交换网络，再使用三层交换或路由器为

VLAN之间提供路由服务。VLAN的大量使用使得跨地域的客户机构可以存在于同

一个广播网络中。在这样的网络中，基于数据链路层的攻击能够穿越没有进行

有效防御的若干个二层设备并且有可能导致整个交换网络的瘫痪。

目前两种主要的二层攻击方法分别是ARP协议攻击和交换机MAC表攻击。

StoneOS提供了多种机制来抵御这些攻击：

● 客户端与网关之间的ARP验证

● IP地址与MAC地址静态绑定

● MAC地址与端口静态绑定

● 开启/关闭ARP学习功能

● 开启/关闭MAC学习功能

● 每MAC的IP地址数限制

● 自动免费ARP包
● 服务器的自动免费ARP包
● ARP反向查询

● 端口隔离

● ARP检查

2. ARP欺骗

ARP(Address Release Protocol)是将IP地址转换为链路层地址的网络协议。

在以太网中，链路层的地址就是MAC地址。 

传统方式下，需要得到IP地址对应MAC地址的主机通过向外发送ARP请求包

的方式学习ARP。这个请求是广播信息，会被发送到以太网中的所有主机。拥

有正确IP的主机向发送请求的主机发送一个ARP响应，该响应包含它的IP地址和

MAC地址信息。这是一个单播信息。发送请求的主机将返回的IP地址与MAC地
址信息对保存起来以备以后使用。

网络主机也可以发送免费ARP包。这个方法是用来探测网络中的冲突IP并且

将IP地址变化通报给其它主机。

虽然ARP协议是请求/响应式，但ARP协议实现并不依赖于状态检测。所以，
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主机会在未发送ARP请求的情况下收到主动ARP应答。

ARP欺骗（又名ARP缓存投毒）是利用ARP处理的无状态特性，主动的向受

害站点发送虚假单播ARP应答包。

如图1所示，攻击者向受害站点和受害网关两端发送ARP应答。如果攻击成

功，站点10.0.0.100会认为攻击者（0000.3333.3333）是网关，网关会认为

攻击者的IP地址是10.0.0.100并且会把所有从服务器到受害站点的返回流量发

送给攻击者。

除了拒绝服务，ARP欺骗还可以造成非常危险的中间人攻击。

3. MAC地址/CAM表攻击

二层交换机的基本功能是透过端口获得站点的MAC地址，避免了像网络集

线器那样，向所有端口发送不必要的洪水流量。攻击者可以利用这个技术来实

现流量重定向和拒绝服务攻击。

如下图2所示的虽然是一个简单得令人吃惊的攻击，但现在许多网络却不能

防御这种攻击。攻击者首先利用ARP来扫描网络从而获得当前站点的IP和MAC地
址，然后攻击者简单地向交换器发送伪造的源MAC地址，这样交换机的MAC学
习会受到混淆。如果攻击者以足够短的间隔向外发送这种类型的流量，那么这

些流量将淹没其它合法的流量，交换机会将以后发往这些MAC地址的流量转发

给攻击者。通常情况下，这会引起网络的拒绝服务。

图1：ARP欺骗

`

`

IP:10.0.0.100
MAC:0000.1111.1111

IP:10.0.0.1
MAC:0000.2222.2222

IP:-.-.-.-
MAC:0000.3333.3333

I am 10.0.0.1 and my MAC is
0000.3333.3333

I am 10.0.0.100 and my MAC is
0000.3333 .3333
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4. StoneOS解决方案

 Hillstone设备集成防火墙、路由器和交换机功能于一体，提供一整套丰

富、完善的方案保卫网络、防护二层攻击。

`

`

IP:10.0.0.100
MAC:0000.1111.1111

IP:10.0.0.1
MAC:0000.2222.2222

IP:-.-.-.-
MAC:0000.3333.3333

e1

e2
e3

0000.1111.1111: e1
0000.2222.2222: e2
0000.3333.3333: e3

0000.1111.1111: e3
0000.2222.2222: e3
0000.3333.3333: e3

MAC Learning Table before the attack MAC Learning Table after the attack

Src MAC 0000.2222.2222

Src MAC 0000.1111.1111

图2：二层交换机攻击

图3：Hillstone集成网关：集成防火墙、
交换机和路由器的功能

`

`

IP:10.0.0.100
MAC:0000.1111.1111

IP:-.-.-.-
MAC:0000.3333.3333

`

IP:10.0.0.101
MAC:0000.2222.2222

ARP Client

Authenticated
Exchange

MAC Binding

No ARP Client

Attacker
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4.1  Hillstone ARP客户端

事实表明，在一些Windows平台上，即使是静态绑定的ARP条目仍然可以被

ARP攻击改变。StoneOS支持一个专有的协议来认证ARP请求和响应。对于那些

很难做静态绑定或者不能做静态绑定的网络环境来说，这是一个最好的解决方

案。

装有Hillstone ARP客户端的PC会与Hillstone设备进行基于身份认证的ARP协
议通讯（见图3），这就保证每台安装客户端的PC能够获得来自于Hillstone设备

认证过的设备MAC地址。这个交换使用公钥基础设施（PKI）来确保ARP信息的

真实性。该协议执行强大的反伪造和防重放机制，使系统免受各种攻击，包括

伪造的ARP包和重放的ARP包。

ARP客户端还可以监控PC的可疑二层行为并阻断受感染的PC对同一局域网

内的其他PC或网络设备发动ARP攻击。

此外，StoneOS可以探测客户端是否安装了ARP验证工具并且在客户端安装

该工具之前拒绝其访问Internet。这一功能帮助管理员强制部署ARP防护策略。

这个协议和工具能够向下兼容传统的ARP协议。因此，如果策略允许，将不会

出现跟原有设备/客户端的互操作问题。

ARP客户端不需要任何设置。每一台PC只需要执行一次安装，之后不需要

任何操作，十分简便。

4.2  无客户端ARP与二层防护

● 静态IP/MAC绑定：静态IP/MAC绑定是防ARP欺骗攻击的最有效的方法之

一。静态绑定的IP和MAC地址条目不会被ARP请求和响应改变，这种方法的缺点

是它需要极高的管理维护成本。StoneOS通过“实时扫描加静态绑定”功能来

减轻管理负担，容易操作。这一功能允许管理员扫描网络中的所有站点并且自

动执行静态绑定功能。该功能还可以和“开启/关闭ARP学习”结合使用，实现

更理想的安全防护。

● 静态MAC/端口绑定：和静态IP/MAC绑定相同，静态MAC/端口绑定可以防

御以上描述的MAC地址表攻击。如果MAC地址已经与端口静态绑定，交换机将

忽略学习到的MAC，MAC/端口信息与设备中静态绑定的MAC/端口信息不一致的

数据包将会被丢弃。该功能可以与“开启/关闭MAC学习”功能相结合使用，实

现更理想的安全防护。StoneOS将MAC/端口绑定功能集成到“扫描加绑定”功

能中，使MAC/端口绑定功能的实现变得简单。管理员仅仅需要点击一个按钮，

就可以同时启动静态IP/MAC绑定功能和静态MAC/端口绑定功能。

● 开启/关闭ARP学习：关闭ARP学习意味着除了与IP地址作了静态绑定的那

些MAC地址，所有使用其它MAC地址的主机将不能通过Hillstone进行路由。
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● 开启/关闭MAC学习：关闭MAC学习功能意味着除了与端口作了静态绑定

的那些MAC地址，所有使用其它MAC地址的主机将不能通过Hillstone设备进行

交换。

● ARP欺骗探测：当两个MAC地址通告使用同一个IP地址时，Hillstone设备

会报告地址冲突，此时表明网络中出现了ARP欺骗。

● 每MAC的IP地址数限制：StoneOS能够限制每个MAC地址相对应的IP地址

数。将该数值设置为1能够有效限制ARP欺骗和避免中间人攻击。

● 自动免费ARP包：StoneOS能够周期性地发送免费ARP包来防御那些伪装

成Hillstone设备IP地址的攻击者。

● 服务器的自动免费ARP包：StoneOS能够帮助服务器发送免费ARP包来防

御那些伪装成服务器IP地址的攻击者。

● ARP反向查询：当收到ARP请求/响应和免费ARP包时，Hillstone设备记录

发送者的MAC地址并且向发送者发出ARP请求，然后检测返回的结果是否与储

存的MAC地址相匹配，如果不匹配，Hillstone设备将忽略此ARP包，防止受到欺

骗。

● 端口隔离：StoneOS提供该功能使每一个端口形成自己单独的广播域，从

而进行网络保护。它能够保护从一个域的分支到另一个域的跨域二层攻击。

● ARP检查：Hillstone产品的透明模式和混合模式都能够支持ARP检查。

Hillstone设备会对所有通过设备的ARP包进行本地静态IP/MAC绑定检查。

MAC 001c.5400.0900 IP 10.160.65.51
ethernet0/0 IP

ARP MAC 0013.c36b.0e80
0090.fb0a.2763 ethernet0/1 IP
10.160.33.149 

2007-12-06 14:40:02       

2007-11-28 09:56:38       
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5. 结论

Hillstone的StoneOS是一个专业的安全操作系统，它将安全防护与传统的路

由和交换等网络功能相结合，并引进一系列安全防护特性，对ARP和二层攻击

进行了广泛而有效的防护。这些安全防护机制能够保护ARP学习表和MAC学习

表，有效防御了来自内部和外部的攻击。
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