
成功案例

深圳市中金岭南有色金属股份有限公司是一家以铅锌金属生产为主业，集有色金属采、选、

冶、加工、科研、建材、房地产开发、贸易、仓储、金融为一体的较大型国有控股跨地区、多行

业综合经营上市公司，注册资金73128万元。公司总部设在广东省深圳市，主要生产基地在广东

省韶关市。

2002年起中金岭南有色金属公司连年入选中国500强企业，位列广东省及深圳市百强企业，

深圳证券100指数；是广东省高新技术企业，并连续多年被评为深圳市守法纳税大户和深圳市一

般贸易出口大户。

Hillstone山石网科在中金岭南有色金属公司网络安全防护上的主要特点

中金岭南总部设在深圳、韶关，随着公司规模的不断发展，逐步增加了一些分支机构，这些

分支机构与远程用户经常要与企业总部进行信息传送，实现办公自动化应用和WEB、MAIL、财

务、视频会议系统应用等，都需要在Internet上进行传输。

目前该企业总部通过宽带接入Internet，各分支机构通过ADSL、宽带等方式连入Internet，这

些分支机构需要实时将信息传送到公司总部，并访问总部服务器，实现MAIL、WEB和办公自动化

等应用服务。另外，深圳总部与韶关总部之间，为了保证数据高效传输的有效带宽，采用了SDH
专用线路进行互联，但考虑到对专用线路的补充及备份功能，韶关总部与深圳总部之间，同时部

署了宽带城域网的接入互联。

 

企业典型应用案例

                  ——中金岭南有色金属公司应用案例

客户名称: 中金岭南有色金属股份有限公司

所属行业: 国有大型企业

客户需求: 
●   实现总部、分部、移动用户的VPN安全互联

●   对VPN隧道内带宽按照视频、Web、Mail、财务系统等应用的重要性对带宽进行管理和限制

●   加强带宽资源的管理：避免某一台或者某几台机器抢占带宽，合理分配内网用户的上网带

   宽，保证带宽资源

选用型号及数量: 

Hillstone SA-2010 1台 

Hillstone SA-2005 3台

Hillstone SA-2001 12台
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销售与服务热线：400-650-0259

Hillstone山石网科销售手册

解决方案

1. 企业总部

企业总部集中WEB、MAIL、办公自动化等服务器，其网络的安全性显得至关重要。在总部部

署了一台SA-2010防火墙设备。SA-2010设备支持3000个安全通道，IPsec VPN 吞吐率为1G，同时

支持SSL VPN功能，完全能满足企业的组网需求。根据需要可以考虑增加设备的网关防病毒功能。

为了便于部署和实施，在总部中心，采用固定IP地址接入Internet，并利用Hillstone山石网科公司

SA的即插即用VPN功能，在总部SA-2010的设备上，把远程分支机构的设备的一些内部接口Ip地

址、DHCP服务器、DNS、VPN隧道路由等参数的统一集中配置，然后在远程分支机构连接到网络

后，自动将配置信息远程下发，降低远程分支机构设备的部署难度及设备维护工作量等。同时，

通过对该设备的QOS流量管理的设置，可以完成对网络流量的带宽优化，对视频会议流量的带宽

保证等功能，确保关键业务的顺畅转发。

2. 分支机构

各分支机构通过以太网、ADSL等宽带接入方式接入互联网，并且通过部署一台SA-2005或者

SA-2001安全网关设备，实现与中金总部的VPN连接。该设备具有宽带（PPPoE）接入功能，如

ADSL、Cabel Modem、以太网等方式，分支机构VPN设备可直接接入宽带。该设备还具有全状态

检测防火墙功能，较小的分支机构能节省购买防火墙的投资。同时，通过对该设备的QOS流量管

理的设置，可以完成对网络流量的带宽优化，对视频会议流量的带宽保证等功能，确保关键业务

的顺畅转发。

3. 移动用户

移动办公用户可以利用无处不在的Internet对数据中心进行远程访问及开展远程办公。但这

种便捷的方式却潜伏着很多危险，内部网络随时会受到黑客的攻击，通过公网通讯，信息也很

容易被窃听和非法修改。每个移动办公用户通过SSL VPN功能，通过电话拨号或LAN等方式接入

Internet，与VPN中心建立

VPN通道，实现内部OA、

Web、SAP等服务应用共

享甚至实现数据库访问。

通过此部署，已为该企

业提供了经济、安全的组

网，各分支机构及移动用

户就如同在公司总部局域

网内访问信息资源一样。




