
成功案例

石药集团有限公司，由河北制药集团公司、石家庄第一制药集团公司等四家企业于1997年8
月21日强强联合组建而成，是全国医药行业首家以强强联合方式组建的特大型制药企业，也是河

北省大型支柱型企业集团之一。 

石药集团现有资产总额80多亿元，员工约15000人，拥有中润、维生、中诺、中润内蒙、恩

必普等十余家全资或控股子公司，其中设在香港的控股子公司－－中国制药集团有限公司(以下简

称“中国制药”)是中国医药行业首家境外上市公司，是目前香港最大的制药上市公司之一，同时

也是香港恒生红筹股指数成份股之一。2003年、2004年中国制药连续两年被世界著名的《福布

斯》杂志评为全球亚洲区营业额10亿美元以下的100家优秀上市公司之一。 

 

Hillstone山石网科在石药集团网络安全防护上的主要特点：

石药集团为满足1.5万名以上员工的网络需求，在Internet边界部署了2条接入链路，分别是一

条100Mbps的网通链路、一条100Mbps的电信链路。在此网络出口处具有200Mbps以上的并发流

量以及80万以上的并发会话，每秒新建的会话数也达到了数万级别。石药集团为增加企业网络的

可用性采用网通和电信双链路负载均衡，还需要进行带宽管理以及防范各种网络恶意行为、DDoS
攻击等。面对这些问题，Hillstone山石网科为石药集团提供了优质的安全防护解决方案。 

企业典型应用案例

                  ——石药集团应用案例

客户名称: 石药集团

所属行业: 国有大型企业

客户需求: 
●   加强网络出口的可用性：电信和网通双链路的负载均衡以及相互备份， 
●   服务器区安全加固：解除DMZ区服务器被DOS攻击、内网中毒主机等安全隐患 
●   加强带宽资源的管理：避免某一台或者某几台机器抢占带宽，合理分配内网用户的上网带

                                       宽，保证带宽资源

选用型号: Hillstone  SA-5020
选用产品数量：1 
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销售与服务热线：400-650-0259

Hillstone山石网科销售手册

解决方案

1、采用多链路负载均衡功能实现用户网络出口网络、电信链路之间的负载均衡和备份，按

照用户的要求，两条百兆线路负载完全一致。启用链路备份功能，当一条线路意外中断时，将在

线所有链接全部迁移至另外一条线路。 

2、为DMZ区服务器专门设置一个逻辑区域，通过设置安全规则，只开放相关业务的应用端

口进行逻辑隔离，防止外网的入侵以及内网的病毒、蠕虫的传播。在规则中开启抗DOS以及DDOS
攻击，防止来自外网的抗DOS攻击。 

3、对内网节点同一定义带宽规则，限制所有IP上行带宽512K、下行带宽2M。确保带宽资源

不会被个别主机通过P2P下载软件抢占。 

客户评价

Hillstone SA-5020产品的Web页面非常友好，其操作也人性化：“我们自己通过Web页面进

行了安装、配置，通过400电话技术支持解决了疑难问题”。该产品在启用带宽管理功能时，性

能并没有下降，CPU利用率仍然稳定地维持在一个较低的水平。




