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Hillstone山石网科成功案例

网络技术的发展已经深入到日常生活，为政府部门日常办公提供了极大的便利，推进电子政务

建设成为信息化工作的重点。宿迁市政府领导认识到了权力阳光系统安全建设的重要意义，适时的

提出了建设宿迁市权力阳光安全建设的构想，并制定了切实可行的系统规划和建设方案，为宿迁市

权力阳光工程的建设打下扎实的基础。

宿迁市政府共有60多家部委办局接入到权力阳光网络中，采用核心、汇聚、接入三级星形拓

扑结构，网络核心层使用两台交换机采用多条万兆捆绑链路相联建立双机热备，核心设备支持热插

拔，具有容错及备份功能。随着系统网络服务的多样化和各接入单位业务应用不断增多，网络安全

风险也日益暴露出来，主要有以下几方面：缺乏防攻击手段及有效性能，若互联单位中一个单位感

染病毒，可能会导致整个网络大规模的病毒爆发，甚至瘫痪，将会严重影响业务通信；业务的实时

可靠性差，网络的稳定性严重影响着权力阳光工程的稳定性，权力阳光政务系统类的多种业务如视

频会议系统，都对网络系统的实时性、不间断性、高可靠性和可用性的提出很高的要求；病毒防护

能力差对于病毒的防护都是采用主机防护的方式，防病毒程序及病毒库都运行在主机端，其本机安

全却存在极大的隐患甚至存在极大的漏洞；对于应用层无法有效管控，尤其是一些P2P软件和网络

病毒，极大的消耗了有限的网络资源，导致网络的发展仍然不能满足带宽使用，如何有效管控网络

应用也是用户急需解决的问题；网络行为无法实时监管，网络的使用情况对管理人员是未知的，如

何使复杂网络使用情况做到网络可视化，也是网络管理者关心的问题。

多核安全网关成功案例

         ——宿迁市权力阳光政务网升级改造

客户名称：宿迁市政府

所属行业：政府

客户需求：网络良好的安全性，能够抵御各种病毒，有效防护内外部攻击，保障信息的机密性、完

                 整性和可用性；对信息访问实行严格控制，合理分配应用带宽，确保网络安全、可靠、

                 持续运行。

产品型号：Hillstone SG－6000-G3150

实现功能：NAT/防火墙、防病毒、安全防护、QoS、HSM集中管控平台。
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Hillstone山石网科在帮助用户充分利用已有投资的基础上，结合当前国内外最先进的安全技

术，为宿迁市权力阳光政务网信息系统构建一套由多种安全技术和多层防护措施构成的整体安全防

护解决方案，信息系统网络拓扑图如下所示：

 图1信息系统网络拓扑图

在接入各单位交换机和汇聚交换机之间部署一台Hillstone SG-6000-G3150多核安全网关，每

个接入单位均可直接连接到该设备上。SG-6000-G3150均采用透明模式部署，开启防火墙、防病

毒、流量控制、应用统计、防攻击等功能，将SG-6000-G3150每个物理接口划分为一个逻辑区

域，设定不同逻辑区域安全域之间访问控制、病毒防护、攻击防护等策略，有效地监控各逻辑区域

之间的任何活动，从而为市政府大院各单位接入网络安全提供了有力的保证，避免了网络间病毒交

叉感染，保证了网络间传输的安全性。

Hillstone山石网科的多核安全解决方案从处理能力、扩展能力、安全性、冗余性和应用的便利

性等方面考虑，提供了各种安全功能、高吞吐机制，能够充分满足宿迁权力阳光政务网对实时性、

安全性、不间断性、稳定性、可靠性和高性能的需求，该方案具有以下优点：

1. 高性能和抗攻击能力

Hillstone山石网科新一代多核安全网关提供超强的吞吐能力，能够满足宿迁市权力阳光政务网

络中所有网络环境的吞吐要求。同时内置了防攻击模块，能够有效地避免网络攻击对宿迁市权力阳

光政务网络的影响。
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电 话: 010-8289 7229 
传 真: 010-8289 9814

上海办事处
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银座企业中心1715室
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传 真: 021-6149 8001

成都办事处

总府路2号时代广场A
座26层2625
邮 编: 610016 
电 话: 028-6606 7115
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中山东路300号
长发中心A栋1602室 
邮编: 210002
电话: 025-8682 9916
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西安办事处

高新技术开发区科技路33号
高新国际商务中心7层704B
邮编: 710075
电话: 029-8833 7347
传真: 029-8833 7347

广州办事处

天河体育东路122号羊城国际

商贸中心东塔15层1510-1511
邮编: 510620
电话: 020-3825 4309
传真: 020-3825 4311

2. 先进的应用层带宽机制

Hillstone山石网科为用户提供先进的应用层带宽管理技术，包括URL过滤、P2P/IM管理等，使

用户在保证网络连通的前提下更细粒度地管控自己的网络。

3. 高效的病毒防护功能

Hillstone山石网科高效、高性能的病毒流扫描引擎保证了它作为防病毒网关的高吞吐量、低延

迟应用要求，给用户带来一个干净、安全的网络应用环境，不再受病毒、木马泛滥的困扰。

4. 降低系统维护成本

凭借多种人性化管理维护方式和集中管理功能，大大降低了系统的维护难度和成本。同时，

Hillstone山石网科专业的本地化技术支持队伍，为用户提供最优质的专业售后服务保障。

宿迁市政府的相关领导表示：Hillstone山石网科新一代多核安全网关能够在保持良好通讯速度

的情况下提供高效的各种安全防护功能，在保证宿迁市权力阳光政务网络安全平台功能和性能要求

的同时，提供最优的性价比和扩展能力。同时降低了我们的维护难度和成本，真正的为用户着想。


