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南京市对外经济贸易合作局负责全市国外经济合作工作，建立和发展与国外有关政府经济部

门的经济合作；贯彻执行国家有关对外经济合作的政策、规章，管理、指导和监督全市对外承包工

程、劳务合作、设计咨询等项业务；拟定和执行全市外贸进出口发展战略和中长期规划，分析国际

经贸形势和进出口状况，提出总量平衡，研究和推广各种新贸易方式（含电子商务）。 

南京市对外经济贸易合作局网络有200多台PC，十几台服务器，通过100Mbps的电信线路连接

Internet。在本项目开展之前，南京市外经贸局使用一台路由器作为出口网关连接网络。随着单位IT

建设步伐的加快，各种应用系统的建设日趋完善，南京市外经贸局网络系统存在的各种问题浮出水

面：

1. 网络内的应用流量类型和所占的比例不清晰：网络内部P2P下载流量和P2P在线视频占了大

部分出口带宽，严重影响单位的正常电子应用办公。由于P2P应用和在线视频的应用导致每台PC的

会话数过多，从而致使全网的总会话数也非常之多，出口路由器负载过重、NAT转换后的端口数都

不堪重负，导致NAT后端口不够用。

2. 病毒、木马和蠕虫等经常光顾内部局域网，多次出现由病毒导致网络无法使用，影响工作

效率。经过观察，发现大部分病毒都是通过邮件和IE上网时感染所致。

3. 网络经常遭受一些莫名其妙的攻击，有的来自外部，有的来自局域网内部。有很多时候，
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内部人员的误操作也会带来不可估量的损失，这些都是明显存在的安全隐患。

因此，南京市外经贸局急需采取相应的措施进行流量管控，对单台PC的会话数进行有效控制，

从而保证关键业务的顺畅运行，此外，从安全性考虑，需要隔离服务器和各部门，从而保证关键服

务器只能被有相应授权的人才能访问。

南京市外经贸局经过一系列的认真考察和一段时间的测试对比，最终从行业资历、技术实力、

服务水平、产品功能、性能表现和产品的性价比等多个角度考虑，选择了Hillstone山石网科公司的

SG-6000-M3100新一代多核安全网关作为本次项目的解决方案。

通过采用SG-6000-M3100新一代多核安全网关替换原有部署在南京市外经贸局局域网出口的

路由器后，达到了解决用户问题的预期目的，满足了用户的项目需求，把用户的安全水平带到了一

个新的高度。在本项目中，SG-6000-M3100在南京市外经贸局网络安全部署中的主要特点如下：

1. SG-6000-M3100成功部署后，网络内部的恶意攻击和地址欺骗得到明显抑制，特别是原有

各部门的接入交换机都直接连接到SG-6000－M3100，通过安全策略的精细化布置，有效控制了部

门之间的边界隐患问题。

2. Hillstone山石网科公司专用的Secure Defender专利技术在本项目中的应用，很好地解决了

导致局域网应用响应过慢、甚至频繁断网的“恶首”—ARP攻击问题，保证了网络的无中断有效运

行。对于来自外部的DoS/DDoS和常见攻击也被有效阻断在网络出口之外，有效地保护了南京市外

经贸局的网络，保障了正常的电子应用办公。

3. 在开启SG-6000-M3100的带宽管理功能，特别是启用了“针对每个IP地址的总带宽和各种

应用进行精确的带宽管理；针对P2P下载和P2P在线视频等非正常业务应用总带宽进行最大流量的

限制；针对关键业务应用进行最高优先级的处理”等多种处理方式后， 使有限的带宽资源得到了

灵活分配和有效利用，保证每个用户对互联网的访问质量。

4. SG-6000-M3100上线后，针对各部门的不同情况，分别对基于源IP和目的IP不同数量的会

话数控制，这样，有效提高了电信专线的服务质量，缓解NAT端口不足使用的问题，提高了带宽的

有效利用率。

除此之外，结合SG-6000-M3100强大的监控功能和日志记录，多功能的复合式使用既为IT部

门提供了详细的网络流量分析报表，又帮助了IT管理人员轻松掌握内部网络带宽的应用状况，为管
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理规划网络应用提供了直观可信的决策依据和有效的管控措施，同时也大大改善了用户的上网体验

和关键业务的通畅传输。

用户评价

Hillstone SG-6000-M3100的到来，给我们南京市外经贸局带来了明显的网络改善效果，有效

地做到了主要业务流量和非业务流量的管控，而其特有的监控功能帮助了我们IT管理人员更好的了

解和掌握内部网络应用带宽的分别情况以及每台PC的流量应用情况。很好的解决了之前碰到的许多

问题，同时我们的工作效率也获得了很大的提升。
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