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用户介绍

江苏省工商行政管理局履行本行政辖区下属的13个地级市市场监管和行政执法工作职责。为江苏

的企业发展和市场繁荣提供了支持和保障。省工商局全系统要在保证系统稳定运行方面做好以下几个工

作：一是要实施安全防御项目建设，初步构建系统运行的安全防御体系，以先进技术手段的应用进一步

提升系统安全管理的水平；二是要严格落实各项管理规范，重点要推动机房建设与管理规范化活动；三

是要扎实开展安全教育，提高全员安全意识，减少人为的安全事故；四是要继续完善安全管理制度，细

化岗位职责，落实安全责任制；五是要探索形成可行的安全应急处置预案。

江苏省工商局网络需求

因缺乏网络安全设备，日常管理难度大，计算机系统易遭受蠕虫、木马等病毒危害，不法入侵者的

破坏，P2P下载挤占带宽，上网行为得不到有效的监控。为了加强网络安全建设以及内部管理，增加政务

外网网络的安全性和抵抗风险的能力，迫切需要建设一套全面网络安全体系。具体安全需求如下：

1.将服务器网络和办公网进行隔离，避免与外部网络的直接通信，保证网络结构信息不外泄。

2.限制网上服务请求内容，使非法访问在到达主机前被拒绝。

3.综合的病毒防护体系建设。

4.掌控网络资源利用率。

Hillstone SA-5020在江苏省工商局项目中的方案特点

在江苏省工商局网络边界出口布署一台Hillstone SA-5020多核安全网关，由于防火墙隔离的是不同

的安全区域。防火墙划分为三个安全区域，分别为内网区域、外网区域、DMZ（非军事区）区域，把特

Hillstone多核安全网关

助力江苏工商局电子政务外网建设

客户名称：江苏省工商行政管理局

所属行业：政府

客户需求：江苏省工商政务外网需要消除网络安全隐患，解决非法入侵、非法访问等网络安全问题。

产品型号：Hillstone SA-5020

实现功能：NAT（网络地址转换）、安全防护、虚拟路由器、会话限制、病毒防护和QoS。
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定对外提供服务的服务器部署在防火墙的DMZ区域，内部用户接到内网区域，Internet互联网接入外网区

域，防火墙可以作为不同网络或网络安全域之间信息的出入口，根据安全策略控制出入网络的信息流。

再加上防火墙本身具有较强的抗攻击能力，能有效地监控内部网和Internet之间的任何活动，内部网到服

务器组间通信，以及控制服务器对外发布信息，从而为江苏省工商局网络的安全提供了有力的保证。整

个项目系统解决方案的拓扑如下图所示：

 

江苏省工商局网络拓扑图

在本项目中，依靠积累多年被证实的专业硬件安全产品研发和市场经验，Hillstone 山石网科安全解

决方案针对江苏省工商局网络的边界安全控制、攻击防护、QOS带宽管理、病毒防护等方面保证互联网

应用数据传输的安全性，最大程度地确保江苏省工商局政务外网关键业务的不间断运行。

SA-5020强劲的性能表现

Hillstone SA-5020采用了创新的新一代网络安全架构，硬件平台采用64位高性能的多核网络专用处

理器Multi-Core CPU（多达8核），内部传输采用高达48Gbps高速交换总线，提供了更高、更可靠、更稳

定和更安全的综合处理能力，给用户留下了非常深刻的印象。在用户的网络中运行一段时间后，用户就

直言称赞：性能非常卓越。
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SA-5020强大的边界策略控制和多样化的NAT

在项目部署时，用户要求部门A跨区域只能访问部门B的业务服务器，部门B跨区域也只能访问部门A

的业务服务器，而其他部门都能访问部门A和部门B的服务器。但部门A的业务服务器对其他区域而言都是

以部门C的地址呈现，部门B的业务服务器也同样是以部门C的另一部分地址出现。跨区域访问时源地址都

要做NAT，从而隐藏原有的真实IP地址。按照用户的实际要求，Hillstone山石网科给用户设计的上述拓扑

有效满足了用户的双向NAT的需求和边界的策略控制要求。

Hillstone SA-5020多核安全网关具有专业的防火墙表现，通过配置相应的防火墙安全策略，做到了完

美的边界策略控制，有效达到了用户的控制精确性和控制细粒度，从而最大程度地保障了部门A和部门B

内业务服务器的数据安全性。

此外，Hillstone SA系列多核安全网关可提供一对一、多对一、多对多、源NAT、目的NAT等多样化的

NAT方式。在本项目中，SA-5020上的源NAT、多对多的NAT和目的NAT高效的做到了各区域和A、B部门

业务服务器的真实IP地址的隐藏，呈现给其它区域的是用户规划的IP地址，一定程度上保证了应用的安全

性。而独特的双向NAT使用保证了用户网络的应用安全性得到了进一步地增强。

SA-5020虚拟路由器功能

Hillstone SA-5020提供虚拟路由器功能，不同VR 拥有各自独立的路由表。系统中有一个默认VR，名

为trust-vr，默认情况下，所有三层安全域都将会自动绑定到trust-vr 上。系统支持多VR 功能且不同硬件平

台支持的最大VR 数不同。多VR 将设备划分成多个虚拟路由器，每个虚拟路由器使用和维护各自完全独

立的路由表，此时一台设备可以充当多台路由器使用。多VR 使设备能够实现不同路由域的地址隔离与不

同VR 间的地址重叠，同时能够在一定程度上避免路由泄露，增加网络的路由安全。

先进的应用层管控机制

Hillstone SA-5020能够为用户提供先进的应用层管控技术，包括URL过滤、带宽管理、P2P/IM管理

等，能够使用户在保证网络连通的前提下更细粒度地管控自己的网络。

高效的病毒防护功能

Hillstone SA-5020高效高性能的病毒流扫描技术保证了其作为防病毒网关能做到高吞吐量、低延迟的

应用要求，同时能给用户带来一个干净、安全的网络应用环境，让用户的网络和应用再也不受病毒、木

马泛滥的困扰。
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用户评价

Hillstone SA-5020多核安全网关表现出来的性能非常卓越、非常强劲。其功能非常满意的，专业化

的防火墙功能加上精细化的边界控制策略做到了我们想要求的安全控制，同时内嵌的攻击防护也非常

好地解决了断网问题。总之，Hillstone山石网科的安全解决方案加快了江苏省工商局信息化安全建设，

Hillstone SA系列多核安全网关无论从性能上、功能上、还是服务水平方面，都很好地满足了我们的应用

需求，为江苏省工商局提供了健康的网络应用环境，给我们带来了更好的网络应用体验。
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