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客户需求

红云红河烟草（集团）有限责任公司（简称红云红河集团）是世界第四大烟草集团公司。下辖红河

卷烟厂、昆明卷烟厂、曲靖卷烟厂等六个生产厂和其他企业。作为集团中重要成员的红河卷烟厂，是全

国唯一个生产单一品牌的烟草工业企业。2007 年品牌产量 161.5 万箱，品牌销售收入 160.2 亿元，实

现税利 99.8 亿元。

红河卷烟厂网络边界原有防火墙使用年限已久，基本无力承载当前业务及性能的需要。为了避免出

现防火墙阻塞宕机的事故，同时兼顾未来边界设备功能扩展的需要，于2008年底通过组织多方论证和近

1个月时间的企业网边界出口区域真实环境的设备在线测试，最终选择了Hillstone的SA-5020高性能多核

安全网关，来满足红河卷烟厂未来3-5年左右出口扩容的需要。

Hillstone SA-5020在红河卷烟厂对其网络边界进行安全防护的应用特点

打造可靠网络边界

——红云红河集团红河卷烟厂成功案例

客户名称：红云红河集团红河卷烟厂

所属行业：大型烟草企业

客户需求：高可靠的防火墙功能，以及未来3-5年在功能和性能上的扩展能力

产品型号：Hillstone SA-5020

实现功能：防火墙、NAT、攻击防护、会话限制、日志记录及详尽的监控统计功能
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SA-5020高效的策略控制

在红河卷烟厂的企业园区网与外界网络边界出口处，包括 Internet/WAN（分支机构和上级主管单

位），同时公共服务器对外部提供 WWW/E-MAIL 等服务。

所有的外部出口及DMZ服务器群交换机，都直挂到SA-5020。SA-5020可以提供6个千兆电口、2个

千兆Combo口（电口+光口）的物理接口，同时还支持子接口、VSwitch 接口、VLAN 接口、回环接口、

隧道接口、集聚接口和冗余接口等逻辑接口。

和传统防火墙基于接口的策略配置方式不同，Hillstone SA-5020多核安全网关可以支持通过安全域

Zone来配置防火墙的安全策略，即支持域间的访问控制策略。通常将拥有相同安全级别的接口划分在同

一个安全域中，然后对各域进行安全策略的配置和安全管理。如图所示，按照实际需要，红河卷烟厂的

SA-5020的各个接口分别被划分到了trust、untrust、dmz、tobacco、zytc和scy等6个安全域。通过对各域

之间配置防火墙安全策略，对各域之间的所有连接进行传输层协议以及应用层协议状态的检测，从而实

现域间的访问控制以及应用状态监控。

Hillstone SA-5020多核安全网关的安全策略数最高可达30,000条，并且具有优化的规则匹配算法，

规则的查询、匹配时间不随配置的策略规则数目线性增长！

SA-5020内外网的攻击防护功能

作为网络安全设备的安全网关，必须具备攻击防护功能来检测各种类型的网络攻击，从而采取相应

的措施保护内外部网络免受恶意攻击，保证内部网络及系统正常运行。Hillstone多核安全网关提供基于域

的攻击防护功能。

如上所述，用户有选择性地在trust、untrust、dmz等安全域上启用了攻击防范功能，以识别并阻断主

流网络攻击包括：IP 地址扫描攻击、端口扫描攻击、IP 地址欺骗攻击、SYN Flood 攻击、ICMP Flood 攻

击、UDP Flood 攻击、Huge ICMP 包攻击、WinNuke 攻击、Ping of Death 攻击、Teardrop 攻击、IP Option 

攻击、TCP 异常攻击、Land 攻击、IP 碎片攻击、Smurf 和Fraggle 攻击等。并且可以查看开启攻击防范功

能之后，设备所检测到的每种攻击次数和丢包次数。

SA-5020强大的会话控制

SA 系列多核安全网关支持基于安全域的会话限制功能，以防止单一用户如果在短时间内发起大量的

连接，就会导致系统资源迅速消耗，挤占其它合法用户的资源。

红河卷烟厂用户有选择性地在SA-5020的trust、untrust、dmz等重点安全域上启用了会话限制功能。

传统防火墙的会话限制功能，一般只能够实现到限制单一用户发起的连接总数这样的程度。Hillstone SA-

5020多核安全网关具备业界最强的会话(连接)控制功能，可以对安全域内的源IP 地址、目的IP地址、指
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定的IP 地址或服务进行会话数量或者建立会话速率控制，从而保护连接表不被DoS 攻击填满，并且能够

有效地限制和管控一些应用的带宽，如IM 或者P2P 等。

SA-5020针对企业用户上网行为的日志、网络分析监控功能

为加强对整个企业网络资源应用情况的了解，Hillstone SA-5020多核安全网关还可以提供内容详尽、

分析透彻、功能强大的日志报表及统计系统。这点尤其受到红河卷烟厂用户的青睐。

a,提供基于企业网内部每个用户的最完整的互联网访问记录，避免法律风险

b,通过直观的、图象化的方式了解网络带宽的利用情况，以及企业网用户的网络访问状态，统计出网

络访问的趋势，以帮助系统管理员更好地维护和管理网络，为企业网络管理者提供清晰的管理和决策依

据。

例如:企业网内部每个用户的IP上下行带宽，每个用户的各种上网应用及其带宽占用情况，每用户(IP)

的TCP/UDP会话数量，整个企业网出口整体接口上下行带宽，各种上网应用的带宽分布，TCP/UDP会话数

量等。

用户评价

Hillstone SA-5020多核安全网关自2008年底投入使用后运行稳定，性能优秀，成为红河卷烟厂

Internet/WAN网络边界的可靠支撑平台，大幅度提高了企业网信息服务保障能力，并为后期的系统升级和

扩展提供了全面投资保护。
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