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Hillstone 成功案例

中电飞华通信股份有限公司(简称“中电飞华”)，定位于以宽带通信网络为基础，向客户提供综合

的信息化解决方案，产品化的电信增值业务和全面的网络通信服务。经过多年的发展，中电飞华公司形

成了行业信息化、PLC(电力线通信)相关业务、增值电信业务三大业务体系，包括光纤/PLC宽带接入、语

音、系统集成、电厂/电网信息化管理系统、电能量管理系统、IT外包、远程培训系统、视频业务、IDC等

10多项具体业务。

中电飞华IDC业务拥有广泛的客户群、完备的运营支撑平台和业务体系，而为这些托管用户提供全面

而完善的安全服务是中电飞华进一步提升服务质量、塑造企业形象的良措。

Hillstone SA系列安全网关采用创新的64位多核处理器和高速交换总线技术，能够为中电飞华提供多

功能、高性能、高可靠性以及高抗攻击的新一代网络安全解决方案。

中电飞华采用先进的Cisco网络设备进行组网，使用了一台Cisco 6509交换机与骨干路由器进行互

连，全网采用IS-IS路由协议通过双光纤环路进行组网。整个网络链路带宽充足，这也成为众多用户选择

中电飞华的主要原因之一。在如此巨大的网络流量下，网络安全性以及抗攻击能力成为中电飞华提供优

质网络服务所必须解决的难题。为保证全网的网络安全，中电飞华采用了一台Hillstone SA-5040千兆级安

全网关，为网络中每台服务器都进行了有效的安全防护。

 

Hillstone在中电飞华网络安全防护上的主要特点

Hillstone使用全千兆接口在核心交换机和分布式交换机之间建立起了一道安全过滤区，同时通过Vlan

和Trunk对各个虚拟局域网进行管控，控制每个IP地址的网络权限，最大限度的降低网络安全风险。网络

中任何未授权、非法和恶意访问以及资源滥用都会被Hillstone SA-5040安全网关控制在安全区域以外，充

分保证网络内部的资源得到最合理、最有效的使用。

Hillstone 电信行业成功案例

                     ——中电飞华应用案例

客户名称:  中电飞华

所属行业:  电信运营商 

主要应用:  防火墙、攻击防护、会话控制、QoS限速

选用型号:  Hillstone SA-5040
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Hillstone SA-5040能够提供每秒10万级别的新建会话以及最大4百万级别的并发会话能力，能够为中

电飞华的网络用户提供最及时、最快速、最可靠的网络访问服务。面对大量的网络攻击以及资源滥用，

Hillstone特有的细粒度会话控制技术能够进行IP地址级别的会话总量控制以及增长速率控制，能够更加灵

活的保护网络资源，提高资源利用率。

针对目前肆虐网络的SYN Flood、UDP Flood和ICMP Flood攻击，Hillstone提供了全面而有效的防护，

在攻击发生的同时，Hillstone安全网关能够精确的记录攻击源，为日后的法律取证工作提供了有效工具。

用户评价

“Hillstone安全网关具备极其强大的防攻击能力，Hillstone安全网关设备在几次网络DoS/DDoS攻击中

的出色表现留给我们很深的印象，绝大部分攻击被隔离在了网络之外，网络通讯一切正常，为我们以后

处理这种攻击提供了强大的技术支撑和信心。”

Hillstone为中电飞华提供的网络安全防护拓扑如下：
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