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Hillstone 成功案例

CCTV.COM作为中央电视台唯一的官方网站，拥有央视全部电视节目的视频直播，并获得了由中央

电视台授权的对网络电视、IP电视、手机电视业务进行运营的三项资质。随着Internet技术应用的逐渐成

熟，越来越多的用户选择通过网络来了解央视的节目预告、节目评选、在线点播等等服务。通过网站上

丰富的节目内容，大大地提高了央视的整体服务水平。在2008年奥运会来临之际，为更好的服务于网站

各部门，提高内网的安全防护水平及带宽资源的合理利用，提高整个内网的资源使用效率，央视国际网

络公司综合部对内网安全进行安全评估后决定选择Hillstone SA-2003安全网关对央视内网安全进行安全加

固及改造；对网络应用流量进行识别、分类并有效控制。

Hillstone SA-2003安全网关采用创新的64位多核处理器和高速交换总线技术，能够为央视国际提供

高性能、多功能、高可靠性的新一代网络安全解决方案。

央视国际通过Hillstone SA-2003的8个千兆接口对4个内网网段分别进行安全防护。在央视国际内网

中，ARP病毒、带宽滥用、潜在的信息泄露、资源间的随意访问及未知病毒的爆发严重影响着用户正常的

内网应用。ARP病毒的爆发有时会导致整个内网的瘫痪，而传统的通过手动添加IP/MAC条目的方法完全不

能适用于央视国际这样一个大型的内网环境中，繁杂的操作及维护使IT人员不能从琐碎的事务性工作中解

脱出来去处理一些更具有开创性的工作。同时，内网用户对于网络带宽的滥用也在吞噬着央视国际有限

的网络资源，常常因为某些员工违规下载文件导致其他大部分员工不能及时、有效的进行新闻稿发布、

直播监测等正常业务。对于央视国际内网的安全加固及应用优化迫在眉睫。Hillstone SA-2003以其优异的

性能、强大的功能及简单高效的管理性能赢得了央视国际的青睐。 

Hillstone在央视国际内网安全防护及应用优化上的主要特点

考虑到安全及管理性，央视国际按照部门划分了众多的内部网段，这些内部网段之间需要互相访

问，而如何对这些访问进行有效的管理和控制呢？Hillstone为央视国际提供基于角色的细粒度的访问控

制，能够在用户身份认证的基础上，按照时间、对象及资源等因素来有效记录并控制这些访问。

央视国际成功案例

                ——CCTV.COM内网安全应用案例

客户名称:  CCTV.COM

所属行业:  传媒

主要应用:  防火墙、NAT、攻击防护、会话控制、QoS限速、ARP防护

选用型号:  Hillstone SA-2003
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Hillstone在内网安全方面为央视国际提供了前所未有的整体安全解决方案，包括基于PKI认证的ARP广

播、ARP自主学习、ARP自动绑定、ARP绑定信息的导入导出等。在安全上彻底解决了内网的ARP隐患，

在管理上为IT人员提供了最简单、最直接、最易用的界面。

对于内网的带宽滥用，Hillstone为央视国际提供了针对应用的QoS和针对IP地址的QoS两种解决方

案。通过这些解决方案Hillstone有效控制了内网中的非业务流量，并为关键业务流量作了充足的带宽保

证。针对IP地址的QoS解决方案充分体现了Hillstone的产品优势，为内网中的每名员工都设定了最小及最

大带宽，避免了员工之间的相互影响，提高了整体工作效率。Hillstone细粒度的会话控制功能也为央视国

际的内网安全起到了至关重要的作用。

Hillstone将秉承一贯的高性能、多功能、高稳定的特性为央视国际的安全保驾护航。

Hillstone为央视国际提供的内网安全防护拓扑如下：
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P2P 限流
Web带宽保证QoS
Per IP QoS
……

合法流量
正常流量

合法流量
正常流量

S A-2003

交换机

部门 1 部门 2 部门 3

公司其他内网公司其他内网

山石网科通信技术(北京)有限公司

Copyright © 2008，Hillstone Networks, lnc. 版权所有，保留所有权利。

Hillstone Networks、Hillstone Networks标识、Hillstone、Hillstone标识、StoneOS、StoneManager、Hillstone SA-2001、Hillstone SA-2003、Hillstone SA-2005、Hillstone
SA-2010、Hillstone SA-5020、Hillstone SA-5040、Hillstone SA-5050、Hillstone SR-320、Hillstone SR-330、Hillstone SR-530、Hillstone SR-550和Hillstone SR-560为Hillstone公
司所属商标。所有其他商标和注册商标均为本公司的财产。本文所包含信息可能会有所修改，恕不另行通知。

www.hillstonenet.com

北京总部
地 址: 北京市海淀区上地七街1号

汇众大厦3层
邮 编: 100085
电 话: +86(10)8289 7229
传 真: +86(10)8289 9814

上海办事处
地 址: 上海陕西北路1388号

银座企业中心1721室
邮 编: 200060
电话: +86(21)6149 8205     
传真: +86(21)6149 8001

成都办事处
地 址: 中国成都市总府路2号

时代广场A座26层2625
邮 编: 610016
电 话: +86(28)6606 7115
传 真: +86(28)6606 7199

广州办事处
地 址: 广州市天河区天河路208号

粤海天河城大厦13层1363室
邮 编: 510620 
电 话: +86(20)2826 1950
传 真: +86(20)2826 1999

销售与服务热线: 400-650-0259 


